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Resumen

La creciente inquietud de instituciones y gobiernos en torno a la resiliencia de la infraestructura critica electromecanica que brinda
servicio a los centros de datos resalta que el proposito de lograr una disponibilidad constante sigue presentando desafios considerables,
especialmente en lo que concierne al panorama de la industria en su conjunto. Es necesario que la infraestructura critica electromecanica
sea redundante para garantizar la disponibilidad de la informacién y aplicativos institucionales, asi como evitar pérdidas de informacion
que afecten los procesos organizacionales. Actualmente no hay una guia para atender los elementos normativos con los que debe contar
un centro de datos de alta disponibilidad Tier II, a menos que se pague a una institucion certificadora para hacer una auditoria y obtener
una certificacion. La finalidad de este proyecto es realizar una metodologia de evaluacion de elementos electromecanicos de
infraestructura critica para centros de datos de alta disponibilidad a fin de conocer el nivel de cumplimiento contra los estandares
nacionales e internacionales que permita detectar las areas de oportunidad para plantear proyectos y acciones de mejora que
incrementen el nivel de disponibilidad del centro de datos y que permitan administrar los riesgos de incidencias de la infraestructura.
Esta metodologia fue aplicada a un caso de estudio de una entidad de la administracion publica federal que determino el nivel de
disponibilidad Tier del centro de datos, teniendo como resultado la propuesta de implementacion de un proyecto para cumplir con los
requerimientos técnicos minimos del marco de gestion de seguridad de la informacion para instituciones de la administracién piblica
federal. Esta metodologia servira para cualquier tipo de industria o institucion que requiera hacer una evaluacion propia de sus
instalaciones y que no tenga el presupuesto requerido para conocer la disponibilidad de su centro de datos.
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Abstract

The growing concern of institutions and governments regarding the resilience of critical electromechanical infrastructure emphasizes
that the goal of achieving constant availability continues to pose significant challenges, especially in the context of the industry as a whole.
It is essential for the electromechanical critical infrastructure serving the data center to be redundant to ensure the availability of
institutional information and applications, preventing information losses that could impact organizational processes. Currently, there is
no guide to address the regulatory elements that a Tier II high-availability data center should have, unless payment is made to a certifying
institution to conduct an audit and obtain certification. The purpose of this project is to develop a methodology for assessing the
electromechanical critical infrastructure of high-availability data centers to determine the level of compliance with national and
international standards identifying areas of opportunity to propose projects and improvement actions that increase the level of data
center availability and enable the management of infrastructure incident risks. This methodology was applied in a case study within a
federal public administration entity, determining the Tier availability level of the data center. The outcome led to a proposal for
implementing a project aimed at meeting the minimum technical requirements outlined in the Information Security Management
Framework for federal public administration institutions. This methodology will be applicable to any industry or institution requiring
an independent evaluation of its facilities, particularly for those lacking the budget required to assess the availability of their data center.
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datos (CD) a aquella ubicacion donde se concentran todos los
L INTRODUCCION recursos necesarios para el procesamiento de la informacion de

Un centro de datos es fundamental para las operaciones de U@ organizac.i(’)n [1].
Tecnologia de la Informacion (TI) de una empresa. Es un Otra definicion mas especifica de un centro de datos
recinto destinado a la gestion de la informacion de los sistemas menciqna que es un edificio o parte de un edificio cuya funcion
esenciales de la organizacion, en el que se aloja, procesa y ~ Primaria es albergar un: cuarto de computo y sus areas de
distribuye la informacion de los diferentes procesos. Hoy en dia, ~SOPOrte tales como oficinas, salas de TI, acometidas y cuartos
los centros de datos se han convertido en una base critica para  €léctricos, mecanicos, centro de operaciones, almacén y
el desarrollo socio-econdémico de los paises ya que, gracias a  fecepeion de materiales, preparacién de equipos. [2]
estos, la integracion de los sistemas informéticos y su Un centro de datos.es la inst‘alacu')n ﬂswa que hace posible la
comunicacién con los usuarios permiten enlaces a nivel global, ~ informatica empresarial, y aloja lo siguiente:

Se denomina centro de proceso de datos (CPD) o centro de
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. Infraestructura electromecanica critica como son:
alimentacion  ininterrumpible, subestaciones eléctricas,
generadores de emergencia, aire acondicionado de precision y
dispositivos de refrigeracion

. Sistemas informaticos que son conjuntos organizados
de hardware y software que las empresas utilizan para gestionar
y ejecutar sus operaciones de manera eficiente y efectiva.

. Infraestructura de comunicaciones, servidores, redes y
el hardware necesario para asegurar la conexion permanente de
los sistemas informaticos

Estos centros de datos a fin de brindar un servicio continuo
deben de tener una infraestructura critica que soporte la
operacion de estos las 24 horas los 365 dias.

Los componentes del centro de datos requieren una
importante infraestructura electromecéanica para soportar el
hardware y software del centro. Entre estos, se incluye el
sistema de alimentacion principal como subestaciones en alta,
media y baja tension fuentes de alimentacion ininterrumpidas
(UPS), sistemas de extraccion de aire, sistemas de refrigeracion,
sistemas de supresion de incendios, generadores de emergencia,
transferencias eléctricas automaticas y estaticas (ATS y STS).

IIL. COMPONENTES CRITICOS DE UN CENTRO DE DATOS

Los componentes del centro de datos requieren una
importante infraestructura electromecéanica para soportar el
hardware y software del centro [3]. Parte del objetivo de este
trabajo tiene como finalidad evaluar estos componentes desde
el punto de vista de las normativas internacionales y conocer el
nivel de disponibilidad que se tienen en los centros de datos. La
infraestructura electromecanica critica que brinda servicio a los
centros de datos es la siguiente:

. Subestaciones eléctricas en alta, media y baja tension
. Plantas de emergencias o generadores

Tableros de paralelismo y sincronia

UPS’S

Transferencias ATS, STS

HVAC de precision [4]

II1.

En su definicién mas general, los estandares internacionales
son referencias, producto de la documentacion de la experiencia
de diferentes organizaciones y son algunas veces para uso
interno, otras para uso de un grupo de personas, un grupo de
compailias o una industria en particular. Establecer estandares
internacionales ayudan a resolver problemas que surgen cuando
varios grupos se reunen, cada uno con una amplia base de
usuarios haciendo alguna cosa bien establecida, que entre ellos
es mutuamente incompatible.

Existen una gran variedad de organizaciones que emiten
periddicamente nuevos estdndares para la edificacion de centros
de computos. Las principales organizaciones como
International Computer Room Experts Association (ICREA),
American National Standards Institute (ANSI),
Telecomunications Industries Asociation (TIA), UpTime
Institute, Building Industry Consulting Service International

CERTIFICACIONES DE CENTRO DE DATOS
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(BICSI), Instituto de Ingenieria Eléctrica y Electronica (IEEE)
entre otras, también hay que tener en cuenta la necesidad de
conocer los estandares internacionales que sigue el proveedor,
asi como las buenas practicas a nivel de seguridad y
certificaciones que posea ver Tabla I [5], [6], [7].

TABLA I
REQUERIMIENTOS TIER

Tier 1 Tier 2 Tier 3 Tier 4
Compornentes de
capacidad minima para N N+1 N+1 N ante fallas
soportar la Carga de TI
Redes de distribucion: : s
. 1 activo+ 1 2 activos
red troncal de energia 1 1 g
e reserva simuletaneamente
eléctrica
Distribucion de energia 1 1 2 activos 2 activos
critica simultaneamente simultaneamente
Concurrentemente 2 g
tenible NO NO SI SI
Toerante a fallos NO NO NO SI
Refrigeracion continua NO NO NO SI

El disefio del centro de datos debe estar basado en estandares
para un optimo funcionamiento, administracion y excelente
mantenimiento, para lo cual el planteamiento debe seguir como
minimo las siguientes normas y recomendaciones: norma
ICREA Std-131-2019, estandar TIA STD-942, norma NMX-J-
C-I-489-ANCE-ONNCE-NYCE-2021 e infraestructura para
centros de datos Tier standard: topologia (UpTime Institute) ver
Tabla I [8], [9].

1V. NORMATIVIDAD APLICABLE A CENTROS DE DATOS DE
ENTIDADES DE LA ADMINISTRACION PUBLICA FEDERAL

El acuerdo para las instituciones de la administracion publica
federal (APF) publicado en el diario oficial de la federacion el
06 de septiembre del 2021 establece un marco de gestion de
seguridad de la informacion (MGSI): confidencialidad,
integridad y disponibilidad de la informacién generada,
recibida, procesada, almacenada y compartida por dichas
Instituciones.

Para el rubro de centro de datos, se debera dar cuamplimiento
a 7 controles minimos, y entre ellos se encuentra el control
nimero 6 que establece “Todo centro de datos debera cumplir
en su disefio, estructura, desempefio, fiabilidad y medidas de
seguridad equivalentes, como minimo, el equivalente al
estandar Tier II”. Derivado de lo anterior, las instituciones de la
Administracion Piblica Federal, deberan dar cumplimiento a la
lista de verificacion del estandar Tier II que se describe en el
modulo de la Implementacién del MGSI en el rubro de centro
de datos

V.

Para muchas organizaciones deberia ser de vital importancia
tomar en cuenta las medidas respectivas para la implementacion
de un centro de datos donde los elementos electromecanicos de
infraestructura critica tengan una alta disponibilidad. Pero ;Qué
estandares y regulaciones clave serian los mas adecuados para
evaluar un centro de datos de alta disponibilidad, para
garantizar la continuidad del sistema y la preservacion de la

DEFINICION DEL PROBLEMA
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integridad y funcionalidad de los equipos de T1? ;Cual seria la
metodologia para evaluar la alta disponibilidad, apoyandose en
los estandares y regulaciones previamente establecidos, con el
fin de conocer el nivel de disponibilidad de la infraestructura
critica electromecanica de un centro de datos?

Derivado de los resultados de una encuesta realizada a través
del portal del Instituto Nacional de Acceso a la Informacion
(INAI) aplicado a instituciones de un segmento de la
Administracion Publica Federal, se identifico que el 68% de las
instituciones encuestadas presentan una problematica comun:
La interrupcion total o parcial de los procesos de TI derivado de
la falta de disponibilidad o ausencia de los elementos
electromecanicos criticos que afectan la operacion del centro de
datos.

Son varios los factores que causan esta problemética, pero la
causa raiz se debe a que sus centros de datos no cumplen en su
disefio, estructura, desempefio, fiabilidad y medidas de
seguridad equivalentes, como minimo, el equivalente al
estandar Tier II (componentes y dispositivos electromecanicos
sin capacidad redundante).

VL

Disefiar una metodologia de evaluacion de los elementos
electromecanicos de infraestructura critica de centros de datos
de alta disponibilidad Tier II, alincado a los estandares
nacionales e internacionales aplicable a un caso de estudio de
una entidad de la Administracion Publica Federal.

El resultado de la metodologia de evaluacion le permitira a
la entidad conocer el nivel de cumplimiento de los elementos
electromecanicos de infraestructura critica contra los estandares
nacionales e internacionales, permitiendo identificar sus areas
de oportunidad para planificar acciones de mejora que
incrementen el nivel de disponibilidad del centro de datos
administrando el riesgo de incidentes de la infraestructura.

PROPUESTA DE SOLUCION

VIL

El estudio propuesto se dividira en tres enfoques: una
investigacion de tipo bibliografico, otra mediante una encuesta
y el ultimo de campo. La investigacion de naturaleza
bibliografica tiene como objetivo recopilar toda la informacion
esencial referente a los elementos de estudio fundamentales
para el proyecto [10]. En esta fase, se analizaran las normativas,
estandares y tecnologias establecidas para la implementacion y
la integracion de centros de datos de alta disponibilidad, el
resultado de esta investigacion ayudara a definir claramente los
requerimientos técnicos minimos con las que debe de contar un
centro de datos tipo Tier II o superiores.

La manera en que se obtendran las experiencias y
conocimientos relacionados al caso de estudio y a la
metodologia diseflada serd mediante la aplicacion de una
encuesta. En el contexto de la investigacion cuantitativa, una
encuesta es un procedimiento en el que el investigador retine
informacion utilizando un cuestionario previamente disefiado,
sin alterar el entorno o el fendomeno en el que se recopila la
informacion. Los resultados se presentan de diversas formas,
como tripticos, graficos, tablas o escritos. Los datos se obtienen

DESARROLLO DE LA INVESTIGACION
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mediante una serie de preguntas estandarizadas dirigidas a una
muestra representativa.

Por otro lado, la investigacion de campo se empleara para
llevar a cabo un analisis exhaustivo de los elementos
electromecanicos de infraestructura critica actual de un centro
de datos en un caso de estudio de la Administracion Publica
Federal. Asimismo, se utilizara la metodologia disefiada para
evaluar el equipo tecnologico en uso evaluando contra los
estandares internacionales investigados y finalmente, para
recolectar informacion que proviene de las experiencias y
opiniones del personal gerencial y técnico de la empresa.

La investigacion de campo es un proceso metodico, riguroso
y logico de recopilacion, andlisis y presentacion de datos,
fundamentado en una estrategia de recoleccién directa de
informacion de la realidad, esencial para el desarrollo de la
investigacion.

Este tipo de investigacion esta influenciado por el lugar en el
que se lleva a cabo, ya que se realiza en el mismo entorno donde
los eventos ocurren. En el contexto de nuestro estudio, esto se
refiere a la ubicacion del centro de datos en las instalaciones de
las oficinas centrales de la institucion, situadas en la ciudad de
Querétaro en el centro del pais.

VIIL APLICACION DE ENCUESTA

En esta investigacion aplicaremos una encuesta descriptiva
que tienen como objetivo registrar o documentar las actitudes o
condiciones actuales en centros de datos. Su propodsito es
describir la situacién en la que se encuentra una poblacion
especifica en el momento en que se lleva a cabo la encuesta.

Se realizé una encuesta a través del INAI en la plataforma
nacional de transparencia a 317 instituciones de la
Administracion Publica Federal, que de acuerdo a la Ley de
Transparencia y Acceso a la Informaciéon Publica Federal,
fueron atendidas todas las solicitudes de informacion
presentadas a través del Portal Nacional de Transparencia,
donde se les envid un cuestionario técnico con un total de 24
preguntas con base a los estandares indicados en las normas
ICREA Std-131-2019 y UpTime Institute Tier standard:
topologia, para identificar si es de su conocimiento las
normatividades nacionales e internacionales que regulan la
administracion, operacién y mantenimiento de los centros de
datos, si cuentan con alguna certificacion y/o si conocen el nivel
de disponibilidad de sus centros.

En laFig. 1 se puede observar que el 91% de los encuestados
su centro de datos no cuenta con ninguna certificacion a pesar
de que la mayoria de los encargados de la operacion y
mantenimiento de estos conocen las normatividades y
regulaciones como se observa en la Fig. 2 Como se pude
observar en la Fig. 4 mas del 70% de los encuestados operan y
mantienen sus centros de datos sin ningtin tipo de normatividad,
regulacion y certificacion esto debido a que para algunas
organizaciones estas certificaciones son muy costosas y
dependen de que area especifica se desea evaluar en el centro
de datos, estas empresas operan sin ninguna certificacion y por
ende no utilizan las mejores practicas poniendo en riesgo sus
operaciones. Algunas de estas certificaciones mas importantes
son la ICREA, UpTime Institute, TIA-942
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¢El centro de datos que operas tiene alguna certificacion?

®si
@ No

Fig. 1. Certificacion centros de datos

¢Conoces las normativas nacionales o internacionales gue regulan los centros de datos?

@®si
@® No

Fig. 2. Normas centros de datos

<Conoces cuanto cuesta una certificacion nacional o internacional para centro de datos?

@s
@ No

Fig. 3. Costo certificacion centro de datos

¢Utilizas alguna normativa nacional o internacional para operar y mantener tu centro de datos ?

@si
®No

Fig. 4. Utilizacion normas centros de datos

iLos sistemas que operas en el centro de datos tienen redundancia N+17

®si
@ No

58,3%

Fig. 5. Redundancia N+1 centro de datos
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¢Los sistemas que operas en el centro de datos tienen redundancia 2N?

@ s
@ No

Fig. 6. Redundancia 2N centro de datos

cLos sistemas que operas en el centro de datos tienen redundancia 2(N+1)?

@®si
® o

Fig. 7. Redundancia 2(N+1) centro de datos

De acuerdo a los resultados de la encuesta relacionado a los
niveles de redundancia de los centros de datos la mayor parte
de estos solo cuentan con un nivel basico “N” lo cual indica que,
en caso de alguna falla en los elementos electromecéanicos de
infraestructura critica o interrupcion planeada, los usuarios, asi
como los procesos de TI se ven afectados. Este nivel de
redundancia corresponde a un Tier I. Como se ve en las Fig. 5,
6 y 7 lamayoria no cuenta con redundancias N+1, 2N y 2(N+1).

¢ Cudl ha sido la principal causa de interrupcién en tu centro de datos ?

@ Potencia eléctrica

@ Conectividad

@ Enfriamiento

@ Incidente de Tl (Hardware y Software)

Fig. 8. Principales causas de Interrupciones

Como se observa en la Fig. 8 la principal causa de
interrupciones en los centros de datos de los encuestados es
debido a problemas con las alimentaciones eléctricas lo cual
tiene coincidencia con la encuesta global del UpTime Institute
de los ultimos 3 afios [11],[12], [13]. Estas fallas se deben a que
los sistemas no son redundantes, no tienen la infraestructura
necesaria para afrontar cortes de energia, ya que si estos
sistemas estuvieran certificados el impacto seria menor al
conocer las mejores practicas y los sistemas necesarios para
afrontar estas condiciones de falla. Esta es una de las principales
razones de este estudio, apoyar a las instituciones que se
encuentran en esta condicion y no puedan pagar una
certificacion para conocer su nivel de disponibilidad, sus areas
de oportunidad y de mejora, asi como los equipos necesarios
para poder estar en el estandar de cumplimiento de alta
disponibilidad requerido para el tipo de organizacion
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IX.

Normalmente la metodologia de evaluacion de los centros de
datos se debe de hacer conforme a la referencia o normatividad
que se desea cumplir y esto depende de la decision de los
directivos de cada empresa y de las exigencias de los clientes,
en este caso se disefid una metodologia de evaluacion conforme
a las diferentes normatividades aplicables para evaluar puntos
en comuin y puntos adicionales que no se incluyen en cada
normatividad, para esto se realizé una evaluacion mediante un
cuestionario técnico que se aplicd a un caso de estudio de una
Entidad de la Administracién Publica Federal.

INVESTIGACION DE CAMPO

X.

Para el desarrollo y aplicacion del cuestionario técnico con
base a las normas ICREA Std-131-2019, estandar TIA-942,
norma  NMX-J-C-I-489-ANCE-ONNCE-NYCE-2021 e
infraestructura para centros de datos Tier standard: topologia
(UpTime Institute), se realiza mediante una hoja de Excel
habilitada con macros ver Fig. 9, donde se encuentran 124
reactivos los cuales dependiendo de la cantidad de respuestas
aplicables determinaremos el nivel de disponibilidad del centro
de datos ver Tabla II.

EVALUACION DE CUESTIONARIO TECNICO

TABLA I
RESPUESTAS APLICABLES VS TIER

Nivel de Tier  No. respuestas
Tier 1 53
Tier 2 76
Tier 3 91
Tier 4 96

Esta evaluacion se hard conforme a cada sistema que
componen los centros de datos desde el punto de vista
electromecanico, es decir se evaluaran los sistemas eléctricos
criticos como son:

. Acometida y alimentadores principales

. Tableros eléctricos

. Transformadores

. Circuitos derivados

. Proteccion contra descargas atmosféricas
. Supresores de transientes

. Sistema de puesta a tierra

° UPS, baterias

. Generadores

. Power Distribution Unit (PDU)

. Equipos mecénicos de climatizacién

. Filtros de aire y documentacion de ingenieria

XL

Esta metodologia fue aplicada a un caso de estudio especifico
para comprobar su eficiencia, se realizd la evaluaciéon de
elementos electromecanicos de infraestructura critica
utilizando la metodologia disefiada a un centro de datos en una

RESULTADOS
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Entidad de la Administracion Publica Federal. Esta evaluacion
se report6 en un informe de evaluacion de centro de datos donde
se incluyen: introduccion, descripcion de la metodologia, los
datos basicos del centro de datos evaluado, objetivo de la
evaluacion, normatividades aplicables, puntos evaluados,
procedimiento de la evaluacion, resultado de evaluacion, nivel
de cumplimiento por Tier, nivel de cumplimiento de acuerdo
con normatividades, recomendaciones propuestas normas de
referencias y conclusiones, como se muestra en la Fig. 10.

£ O

CONACYT CIATED

Metodologia para la evaluacion de elementos electromecdanicos de infraestructura
critica para cenfros de datos en la administracion POblica Federal
Coso de estudio: Institucion educativa de la Adminisracion Publica Federal

Esta metodologia pude ser aplicada a diversas inst taady

federal
privada

un centro de datos ¢ Instituciones de Ja industria

Come obiene:

itados. pars correr 1a m

(ona 81418, de forma automatics ‘

Topicos 21 LeveL
TonAL 123 Tier 1

0 Tier2 7
cargas]

No de respuestas
52

cometica

en sistema ¥ (simple via de allmentacion) en baja tension
‘Acometida en bajz 0 mediana tension y grupa electrogeno fjo (aue podrs sar
compartido con el resto dei |

Tier 3 a1

Tierd a5

E TOTAL
Evaluacion
Todos los alimentadores deberdn
estar identificados en aml
extremos indicando el origeny
destino
Pruebas semestrales de
impedanda a tierra de los
electrodos
Proveer un medio para evitar el
= ‘efiecto galvinico de los
X 8 7 del prouesdor g electrodos de puesta a tierra
energia) en mediana tensidn o 3lta tensién y grupos electrdgenos exclusives y . Tener malla e referencie pars

evitar lainterferenca

electromagnética o ruido
ebéctrico en las lineas de energia
eléctrica
Redundancia 2N, doble banco de
baterias en cada UPS

x Reserva de combustible minimo
para 12 horas de autonomia

Reserve de combustible minimo
para 48 horas de autonomis,

Reserva de combustible minimo
para 72 horas de autonomia

Hedundanda 2 (sin
redundanda en cada SVA).
(segiin configuracién)

7 Redundanda 2{te1)
A Transicin (ATS) en 4 polos (3
fases y neutra)

Mantenimiento anual con
protocolos de pruebas estiticas
de toda lainfraestructura

U con medicidn y tansformador de ais amisnto tipo K13
‘Circuitos derivadas de enerpa ninterrumpible no mavares a 50 mde langtug
desde el 160 de energia
Conductores can emizian de humos y cera halagencs
Toma corriente con errs sislads
normal

Fig. 9. Metodologia de evaluacion de centro de datos

electrica
Mantenimiento con protocolos
e pruebas estiticss trimestrales
q de toda b infraestructura.

Con base en la aplicacion de la metodologia de evaluacion y
los resultados obtenidos del mismo para el caso de estudio
especifico de un centro de datos en una Entidad de la
Administracion Publica Federal se logré determinar un nivel de
disponibilidad tipo TIER I de acuerdo con la topologia evaluada
y a los distintos equipos electromecéanicos instalados en sitio
contando con una evaluacion de 66 reactivos de 124. Teniendo
como resultado:

. 12 recomendaciones de mejora para cumplir al 100%
con TIER1

. 20 recomendaciones de mejora para cumplir al 100%
con TIER 2

. 34 recomendaciones de mejora para cumplir al 100%
con TIER 3

. 40 recomendaciones de mejora para cumplir al 100%
con TIER4



Revista Politécnica de Aguascalientes, Vol 3, Ao 3, Mayo 2024

3. INFORME DE EVALUACION DE CENTRO DE DATOS

Fecha 29/01/2024
Datos generales del centre de datos a evaluar

CIATEG

Nombre de la empresa

Sector Tecnelegios ds la Informacién

Administracién Centfro de Datos
Estado

Departamento

Municipio |
Capacidad instalada (KwW)

Guerétara GQuerétaro

UPS1: 13.5 KW
UPS2: 13.5 KW

Objetive de la evaluacién: detsrminar =l nivel de disponibilidad de lo
infraestructura critica electromecdnica para cenfros de datos para conocer el
nivel de cumplimiento confra la normatividad aplicable, los esténdares
nacionales e intermnacionales que permita detectar las dreas de cportunidad
para plantear proyectos y acciones de mejora que incrementen el nivel de
dispenibilidad del centro de datos administrando el riesgo de incidentes de la

infraestructura.

Normatividades aplicables: La metodologia de evaluacion se basa en las normas
TIA-242-2005, NMX-J-C--489-ANCE-ONNCCE-NYCE-2014, ICREA-STD-121-2019 y
UpTime Institute

Punto: evaluades: ss svcluaron los sistemas eléciricos crificos como son
acometida y alimentadores principales, tableros eléciricos, transformadores,
circuitos derivados, proteccién contra descargas atmosféricas, supresores de
transientes, sistema de puesta a fiera, UPS, baterios, generadorss, PDU y
documentacién de ingenieria, De equipoes mecdnices se evaluard climatizacion.

filtros de aire y documentacién ds ingenieria

Procedimiento de evaluacién: cuesticnario técnico gue consta de 124 reactivos

los cuales dependiendo de la canfidad de respuestas contestadas se

determinara el nivel de disponibilidad del centro de datos evaluado

Fig. 10. Informe de evaluacion y resultados

La principal observacion es la ausencia de generador de
energia eléctrica externo que opere en caso de una falla de la
acometida principal de energia, soportando la carga critica por
un tiempo indefinido mientras se tenga combustible para el
mismo. Este punto de mejora incrementaria en al menos 20
reactivos la metodologia pasando de 56 a 76 y con esto poder
estar dentro del nivel de disponibilidad Tier II, garantizando la
continuidad operativa de todos los sistemas de TI durante un
evento de ausencia de energia.

Como se puede observar en la Tabla III de acuerdo a la
metodologia de evaluacién aplicada al caso de estudio se
determind el porcentaje del nivel de cumplimiento para cada
Tier. Especificamente el cumplimiento para el nivel de
disponibilidad Tier II fue del 74%, el cual es el nivel minimo
requerido por el MGSI para las instituciones de la APF.

TABLA III.
NIVEL DE TIER CASO DE ESTUDIO

Nivel de cumplimiento por Tier

. . . Tier
Tier]I TierIl TierIII v
Reactivos requeridos 53 76 91 96
Reactivos contestados 41 56 57 56
Porcentaje de 7%  74%  63%  58%
cumplimiento
XI1I. CONCLUSION

De acuerdo con los resultados y a la comparacion contra las
normatividades de regulacion para centros de datos podemos
confirmar que el sitio evaluado cumple con lo siguiente:
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Los elementos electromecanicos de infraestructura critica
evaluados utilizando la metodologia disefiada aplicada a un
centro de datos en una Entidad de la Administracion Publica
Federal indican que el centro de datos es nivel Tier I, no
cumpliendo con los acuerdos y el MGSI que asegura la
confidencialidad, integridad y disponibilidad de la informacién
generada, recibida, procesada, almacenada y compartida por los
centros de datos. El nivel minimo de cumplimiento de acuerdo
a la normatividad aplicable a centros de datos de entidades de
la Administracion Publica Federal debe ser Tier 11

Este es un centro de datos Tier 1 basico sin redundancia.
Tiene una ruta Unica para la distribucion de la energia y los
sistemas de refrigeracion no cuenta con componentes
redundantes. Es susceptible a las interrupciones no planificadas.
Tiene equipo de distribucion de energia y refrigeracion y dos
UPS’s. Tiene UPS’s de sistema de moédulo tnico y tienen
muchos puntos de fallo unicos. La infraestructura debe estar
completamente apagada sobre una frecuencia anual para
realizar trabajos de mantenimientos correctivos y
mantenimientos preventivos. Los errores de operacion o fallas
espontaneas de los componentes de la infraestructura del sitio
provocaran una interrupcion del centro de datos [14]. Las cargas
criticas pueden estar expuestas a las interrupciones durante el
mantenimiento preventivo o correctivo. El centro de datos
cuenta con un nivel I - II con una disponibilidad de entre 95%
y 99% ver Tabla IV [15].

Con base a la aplicacion de la metodologia de evaluacion y
los resultados obtenidos del mismo para el caso de estudio
especifico de un centro de datos de la Administracion Publica
Federal, se gener6 en conjunto con los responsables técnicos de
la Entidad y el area de especialidad una propuesta de proyecto
para la atencion de la recomendacion 1 Tier II. Dicha propuesta
consiste en la implementacion de una planta de emergencias
con cobertura no so6lo para el centro de Datos, sino que también
se contempla cubra los consumos de toda la Entidad. El punto
de referencia indica: Una acometida y un sistema de generacion
de energia eléctrica de emergencia y/o stand by propio a tiempo
completo las 24h del dia los 365 dias del afio. Esto de acuerdo
ala referencia de lanorma ICRE-STD-131-2019 REF 420.1.7.2
Configuracion general para nivel de disponibilidad Tier IT [15].

TABLA 1V.
CLASIFICACION DE NIVELES ICREA

NIVEL SALA DE COMPUTO
Sala de computo en ambiente Certificado

QADC (Quality Assurance Data Center)

DISPONIBILIDAD

95%

Sala de cdmputo en ambiente Certificado de
i clase mundial WCQA (World Class Quality
Assurance).

99%

Sala de cdmputo confiable con Ambiente
1 Certificado de clase mundial S-WCQA
(Safety World Class Quality Assurance)

99.90%

Sala de computo de alta seguridad con
v certificacion HS-WCQA (High Security World
Class Quality Assurance).

99.99%

Sala de computo de alta seguridad y alta
disponibilidad con Certificacion de clase
mundial HSHA-WCQA (High Security, High
Available World Class Quality Assurance)

99.999%
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La finalidad de este proyecto fue realizar una metodologia de
evaluacion de elementos electromecanicos de infraestructura
critica para centros de datos de alta disponibilidad para conocer
el nivel de cumplimiento contra los estandares nacionales e
internacionales que permitiera detectar las areas de oportunidad
para plantear proyectos y acciones de mejora que incrementen
el nivel de disponibilidad del centro de datos administrando el
riesgo de incidentes de la infraestructura.

Esta metodologia servira para cualquier tipo de industria o
institucion que requiera hacer una evaluacion propia de sus
instalaciones y que no tenga el presupuesto requerido para
conocer la disponibilidad de su centro de datos.
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